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Информационные сообщения

21 марта 2025 Банк России принял решение сохранить ключевую ставку 
на уровне 21,00% годовых 

Совет директоров Банка России 21 марта 
2025 года принял решение сохранить ключе-
вую ставку на уровне 21,00% годовых. Текущее 
инфляционное давление снизилось, но остается 
высоким, особенно в устойчивой части. Рост вну-
треннего спроса по-прежнему значительно опе-
режает возможности расширения предложения 
товаров и услуг. Вместе с тем рост кредитования 
остается сдержанным, а сберегательная актив-
ность населения — высокой. По оценке Банка Рос-
сии, достигнутая жесткость денежно-кредитных 
условий формирует необходимые предпосылки 
для возвращения инфляции к цели в 2026 году. 
Для достижения цели по инфляции потребуется 
продолжительный период поддержания жестких 
денежно-кредитных условий в экономике. Банк 
России продолжит анализировать скорость и 
устойчивость снижения инфляции и инфляцион-
ных ожиданий. Если динамика дезинфляции не бу-
дет обеспечивать достижение цели, Банк России 
рассмотрит вопрос о повышении ключевой ставки. 
По прогнозу Банка России, с учетом проводимой 
денежно-кредитной политики годовая инфляция 
снизится до 7,0—8,0% в 2025 году, вернется к 
4,0% в 2026 году и будет находиться на цели в 
дальнейшем.

В январе—феврале текущий рост цен с по-
правкой на сезонность снизился и составил в 
среднем 9,1% в пересчете на год после 12,0% 
в IV квартале 2024 года. Аналогичный показатель 
базовой инфляции составил в среднем 10,2% 
после 12,1% в предыдущем квартале. Устойчивое 
инфляционное давление снизилось в меньшей 
степени, чем общий индекс потребительских цен, 
отражая по-прежнему высокий внутренний спрос. 
Текущий рост цен в феврале и начале марта от-
части сдерживался произошедшим с начала года 
укреплением рубля. Годовая инфляция, по оценке 
на 17 марта, составила 10,2%.

Инфляционные ожидания населения и бизнеса 
продолжают снижаться, что в том числе связано с 
укреплением рубля. Уменьшились и долгосрочные 
ожидания, рассчитанные из инструментов финан-
сового рынка. Однако профессиональные анали-
тики немного повысили прогнозы по инфляции 
на 2026 год. В целом инфляционные ожидания 
сохраняются на повышенном уровне. Это усили-
вает инерцию устойчивой инфляции.

В базовом сценарии Банк России ожидает, что 
в ближайшие месяцы инфляционное давление 

продолжит снижаться. Этому будет способствовать 
охлаждение кредитования и высокая сберегатель-
ная активность.

Отклонение российской экономики вверх от 
траектории сбалансированного роста остается 
значительным. Высокий внутренний спрос под-
держивается ростом доходов населения и бюд-
жетными расходами. В то же время оперативные 
данные и опросы предприятий говорят о более 
умеренном росте экономической активности в 
начале 2025 года по сравнению с IV кварталом 
2024 года.

Рынок труда остается жестким. Безработица 
находится на исторических минимумах. Однако 
появляется все больше признаков снижения на-
пряженности. По данным опросов, продолжает 
сокращаться доля предприятий, испытывающих 
дефицит кадров. Кроме того, наблюдаются умень-
шение спроса на рабочую силу в отдельных отрас-
лях и ее переток в другие секторы. В то же время 
рост зарплат остается высоким и продолжает 
опережать рост производительности труда. На де-
кабрьскую статистику по зарплатам в том числе 
повлиял частичный перенос выплаты годовых пре-
мий с I квартала 2025 года. Последнее поддержало 
потребительский спрос в начале 2025 года.

В целом формирующиеся тенденции в динамике 
экономической активности создают предпосылки 
для постепенного возвращения экономики к сба-
лансированному росту.

Денежно-кредитные условия остаются жест-
кими под влиянием проводимой денежно-кре-
дитной политики и автономных факторов. Хотя 
номинальные процентные ставки снизились после 
февральского заседания в большинстве сегментов 
финансового рынка, их уменьшение в реальном 
выражении было не столь значительным, учитывая 
снизившиеся инфляционные ожидания. Нецено-
вые условия банковского кредитования остаются 
жесткими.

Несмотря на некоторое уменьшение депозит-
ных ставок, сохраняется высокий приток средств 
граждан на текущие счета и срочные депозиты. 
При этом рост доходов позволяет населению 
одновременно наращивать сбережения и потреб-
ление. Кредитная активность остается сдержанной. 
Розничный кредитный портфель банков сокраща-
ется с декабря 2024 года. Текущие темпы роста 
корпоративного кредитования в целом умерен-
ные. Однако на их динамику в последние месяцы 
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значимо повлияли повышенные бюджетные рас-
ходы.

На среднесрочном горизонте баланс рисков 
для инфляции по-прежнему смещен в сторону 
проинфляционных. Основные проинфляционные 
риски связаны с сохранением отклонения россий-
ской экономики вверх от траектории сбалансиро-
ванного роста и высоких инфляционных ожиданий, 
а также с ухудшением условий внешней торговли. 
Дезинфляционные риски связаны с более зна-
чительным замедлением роста кредитования и 
внутреннего спроса под влиянием жестких денеж-
но-кредитных условий. Дезинфляционное влияние 
может иметь и улучшение внешних условий в 
случае снижения геополитической напряженности.

Банк России исходит из объявленных пара-
метров бюджетной политики. Ее нормализация в 
2025 году будет иметь дезинфляционный эффект. 
Изменение параметров бюджетной политики мо-
жет потребовать корректировки проводимой де-
нежно-кредитной политики.

2 апреля 2025 года Банк России опубликует 
Резюме обсуждения ключевой ставки.

Следующее заседание Совета директоров Бан-
ка России, на котором будет рассматриваться 
вопрос об уровне ключевой ставки, запланиро-
вано на 25 апреля 2025 года. Время публикации 
пресс-релиза о решении Совета директоров Банка 
России и среднесрочного прогноза — 13.30 по 
московскому времени.

24 марта 2025 Банк России 27 марта проведет аукцион репо 
“тонкой настройки” 

Для повышения возможностей кредитных организаций по управлению собственной ликвидностью и 
сохранения условий по формированию ставок овернайт денежного рынка вблизи ключевой ставки Банк 
России проведет 27 марта 2025 года аукцион репо “тонкой настройки” с исполнением первой части 
сделок в день проведения аукциона, второй части — 31 марта 2025 года.

Максимальный объем предоставляемых денежных средств на аукционе будет установлен 27 марта 
2025 года. Расписание и параметры проведения аукциона будут доступны на страницах сайта Банка 
России “Расписание операций репо в рублях” и “Параметры аукционов репо в рублях” соответственно.

В 2025 году ожидается постепенное сокращение профицита ликвидности и переход к ее устойчивому 
структурному дефициту ориентировочно в середине года. При этом у отдельных кредитных организаций 
потребность в привлечении ликвидности формируется раньше, чем в целом по сектору. В связи с этим 
сезонно высокие годовые налоги, уплачиваемые в бюджет в конце марта, могут вызывать значительные 
краткосрочные колебания ликвидности банковского сектора и способны оказать более существенное, 
чем обычно, влияние на потребность отдельных банков в привлечении средств.

По мере перехода к структурному дефициту Банк России приступит к проведению недельных аукционов 
по предоставлению средств вместо недельных аукционов по абсорбированию ликвидности. Потребность 
в этом может сложиться раньше перехода к устойчивому структурному дефициту.

Банк России продолжит отслеживать ситуацию с ликвидностью российского банковского сектора и 
с учетом этого будет уточнять объемы операций по предоставлению или абсорбированию ликвидности. 
Целью операций Банка России является поддержание ставок денежного рынка вблизи ключевой ставки.

25 марта 2025 Начальник Северо-Западного ГУ Банка России 
Ирина Петрова выходит на пенсию, новым руководителем 
станет Павел Шаптала 

С 15 апреля 2025 года Ирина Петрова покинет свой пост. Новым руководителем Северо-Западного 
главного управления Банка России станет Павел Шаптала, который в настоящее время является заме-
стителем начальника этого территориального учреждения.

Ирина Петрова посвятила всю свою профессиональную жизнь мегарегулятору. Более 20 лет она 
представляла Банк России в регионах с развитой промышленностью — Ленинградской и Калининградской 
областях, а затем на Урале и Северо-Западе.

“Для меня и многих-многих моих коллег Ирина Георгиевна — пример профессионала, самоотверженно 
преданного своему делу, — отметила Председатель Банка России Эльвира Набиуллина. — В своей работе 
она всегда чутко реагирует на требования времени, не боится внедрять новое, многие ее предложения 
стали лучшими практиками. Я благодарю Ирину Георгиевну за все, что она сделала для Банка России, за 
ее вклад в создание современного облика территориальных учреждений и в развитие исследовательской 
деятельности Банка России”.
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25 марта 2025 Состоялось заседание Национального 
финансового совета 

Национальный финансовый совет (НФС) на заседании 24 марта 2025 года рассмотрел информацию 
Совета директоров Банка России по основным вопросам деятельности Банка России в IV квартале 
2024 года, оценил независимость аудиторских организаций, проводивших обязательный аудит Годовой 
финансовой отчетности Банка России, и качество проведения такого аудита.

Участники заседания обсудили вопросы противодействия противоправным деяниям, совершенным в 
том числе с использованием методов социальной инженерии. Были рассмотрены меры, направленные на 
стимулирование долгосрочных сбережений граждан, а также вопросы предоставления кредитных каникул.

НФС утвердил План работы НФС на 2025 год, а также новый Регламент работы НФС.

27 марта 2025 Информация о решении Совета директоров Банка России 
о тарифах на услуги Банка России в платежной системе 
Банка России

Совет директоров Банка России 21 марта 2025 года принял решение утвердить и ввести в действие с 
1 октября 2025 года тариф на услуги Банка России по переводу денежных средств с использованием сервиса 
несрочного перевода платежной системы Банка России, предоставляемые клиентам Банка России — кредит-
ным организациям (филиалам) при перечислении физическими лицами, которые нуждаются в социальной 
поддержке и перечень категорий которых установлен на основании части 20 статьи 155 Жилищного кодекса 
Российской Федерации, платы за жилое помещение и коммунальные услуги, пеней за несвоевременное и 
(или) неполное внесение платы за жилое помещение и коммунальные услуги в размере 0,00 рубля.

 Банк России выпустил в обращение памятную монету 
из драгоценного металла

Триста лет назад российский офицер и море-
плаватель Витус Беринг отправился в научную 
экспедицию. Она была организована по приказу 
Петра I для изучения северо-востока России и 
поиска перешейка или пролива между Азией и 
Америкой. К этому событию Банк России 26 марта 
2025 года выпустил в обращение памятную се-
ребряную монету номиналом 3 рубля “300-летие 
начала первой Камчатской экспедиции В. Берин-
га” серии “Исторические события” (каталожный 
№ 5111-0515).

Серебряная монета номиналом 3 рубля (масса 
драгоценного металла в чистоте — 31,1 г, про-
ба сплава — 925) имеет форму круга диаметром 
39,0 мм.

С лицевой и оборотной сторон монеты по 
окружности имеется выступающий кант.

На лицевой стороне монеты расположено рель-
ефное изображение Государственного герба Рос-
сийской Федерации, имеются надписи: “РОССИЙ-
СКАЯ ФЕДЕРАЦИЯ”, “БАНК РОССИИ”, номинал 
монеты “3 РУБЛЯ”, дата “2025 г.”, обозначение 
металла по Периодической системе элементов 
Д.И. Менделеева, проба сплава, товарный знак 
Санкт-Петербургского монетного двора и масса 
драгоценного металла в чистоте.

На оборотной стороне монеты изображен бот 
“Святой Гавриил”, плывущий по волнам, на фоне 
карты с нанесенным на нее маршрутом Камчатской 

экспедиции, справа расположено символическое 
изображение розы ветров; имеются надписи: 
слева в две строки — “БОТ СВ. ГАВРИИЛ”, внизу в 
картуше в четыре строки — “ПЕРВАЯ КАМЧАТСКАЯ 
ЭКСПЕДИЦИЯ В. БЕРИНГА”, слева и справа от 
картуша — даты “1725” и “1730”. Изображения бота, 
территории России, гребня волны и розы ветров, 
а также надписи и даты выполнены рельефом. 
Изображения американской территории, марш-
рута экспедиции и волн выполнены в технологии 
лазерного матирования.

Боковая поверхность монеты рифленая.
Монета изготовлена качеством “пруф”.
Тираж монеты — 3,0 тыс. штук.
Выпущенная монета является законным сред-

ством наличного платежа на территории Рос-
сийской Федерации и обязательна к приему по 
номиналу во все виды платежей без ограничений.
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Реестр кредитных организаций, признанных Банком России значимыми  
на рынке платежных услуг

№ п/п Сокращенное фирменное наименование кредитной организации Рег. номер
1 АО ЮниКредит Банк 1
2 Банк ГПБ (АО) 354
3 ПАО КБ “УБРиР” 429
4 ПАО “Банк “Санкт-Петербург” 436
5 АО “Почта Банк” 650
6 ПАО “Совкомбанк” 963
7 Банк ВТБ (ПАО) 1000
8 АО “АЛЬФА-БАНК” 1326
9 РНКБ Банк (ПАО) 1354
10 ПАО Сбербанк 1481
11 ПАО “МОСКОВСКИЙ КРЕДИТНЫЙ БАНК” 1978
12 АО “Банк Русский Стандарт” 2289
13 АО “ТБанк” 2673
14 ПАО “Промсвязьбанк” 3251
15 АО “Райффайзенбанк” 3292
16 АО “Россельхозбанк” 3349
17 ООО НКО “Мобильная карта” 3522-К
18 ООО “ОЗОН Банк” 3542

В соответствии с пунктом 4 Указания Банка России от 6 ноября 2014 года № 3439-У “О порядке при-
знания Банком России кредитных организаций значимыми на рынке платежных услуг” (с изменениями) 
Банк России размещает на официальном сайте Банка России в информационно-телекоммуникационной 
сети “Интернет” и опубликовывает в “Вестнике Банка России” Реестр кредитных организаций, признан-
ных Банком России значимыми на рынке платежных услуг (далее — Реестр). 

Согласно пункту 6 Указания Банка России № 3439-У значимой на рынке платежных услуг признается 
кредитная организация, включенная в Реестр, с даты опубликования Реестра в “Вестнике Банка России”.

Кредитные организации
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Ставки денежного рынка

Показатели ставок межбанковского рынка, 
рассчитываемые Центральным банком Российской Федерации  
на основе ставок кредитных организаций 
с 14 по 20 марта 2025 года

Средневзвешенные фактические ставки по кредитам, предоставленным московскими банками  
(MIACR — Moscow Interbank Actual Credit Rate)1  
Российский рубль, % годовых

Срок кредита
Дата Средняя за период

14.03.2025 17.03.2025 18.03.2025 19.03.2025 20.03.2025 значение изменение2

1 день 21,41 21,37 21,39 21,39 21,41 21,39 0,11
от 2 до 7 дней 21,20 22,15 21,62 21,66 0,25

от 8 до 30 дней
от 31 до 90 дней
от 91 до 180 дней

от 181 дня до 1 года

Средневзвешенные фактические ставки по кредитам, предоставленным московскими банками 
российским банкам с высоким кредитным рейтингом  
(MIACR-IG — Moscow Interbank Actual Credit Rate — Investment Grade)1  
Российский рубль, % годовых

Срок кредита
Дата Средняя за период

14.03.2025 17.03.2025 18.03.2025 19.03.2025 20.03.2025 значение изменение2

1 день 21,45 21,42 21,46 21,43 21,46 21,44 0,13
от 2 до 7 дней

от 8 до 30 дней
от 31 до 90 дней
от 91 до 180 дней

от 181 дня до 1 года

Средневзвешенные фактические ставки по кредитам, предоставленным московскими банками 
российским банкам со спекулятивным кредитным рейтингом 
(MIACR-B — Moscow Interbank Actual Credit Rate — B-Grade)1 
Российский рубль, % годовых

Срок кредита
Дата Средняя за период

14.03.2025 17.03.2025 18.03.2025 19.03.2025 20.03.2025 значение изменение2

1 день 21,30 21,31 21,24 21,31 21,30 21,29 0,11
от 2 до 7 дней

от 8 до 30 дней
от 31 до 90 дней
от 91 до 180 дней

от 181 дня до 1 года

1 Ставки рассчитываются как средневзвешенные по объемам фактических сделок по предоставлению межбанковских кредитов кре-
дитными организациями.
2 По сравнению с периодом с 07.03.2025 по 13.03.2025, в процентных пунктах.
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Комментарий
Показатели ставок (MIACR, MIACR-IG и MIACR-B) межбанковского кредитного рынка рассчитываются 

на основании информации о сделках межбанковского кредитования кредитных организаций города 
Москвы и Московской области, представляющих отчетность по форме № 0409701 “Отчет об операци-
ях на валютных и денежных рынках” в соответствии с Указанием Банка России от 8 октября 2018 года 
№ 4927-У “О перечне, формах и порядке составления и представления форм отчетности кредитных 
организаций в Центральный банк Российской Федерации”.

Средневзвешенные фактические ставки по кредитам в рублях, предоставленным московскими бан-
ками банкам-резидентам и банкам-нерезидентам Российской Федерации (MIACR), средневзвешенные 
фактические ставки по кредитам в рублях, предоставленным московскими банками российским банкам 
с высоким кредитным рейтингом — не ниже Baa3 по оценке агентства Moody’s, BBB– по оценке агентств 
Fitch и Standard & Poor’s по состоянию на 01.08.2014 (MIACR-IG), и средневзвешенные фактические ставки 
по кредитам в рублях, предоставленным московскими банками российским банкам со спекулятивным 
кредитным рейтингом — от B3 до B1 по оценке агентства Moody’s или от B– до B+ по оценке агентств Fitch 
и Standard & Poor’s по состоянию на 01.08.2014 (MIACR-B), рассчитываются как средние ставки, взвешен-
ные по объему сделок межбанковского кредитования, заключенных московскими банками, в разбивке 
по срокам. Из расчета ставок MIACR, MIACR-IG и MIACR-B исключаются сделки с наибольшими ставками 
(10% от общего объема операций) и сделки с наименьшими ставками (10% от общего объема операций). 

Начиная с января 2015 года из расчета ставок MIACR, MIACR-IG, MIACR-B исключаются сделки, объем 
которых в 10 раз превышает максимальный суммарный дневной объем аналогичных сделок банка (с уче-
том валюты и срока) за последние шесть месяцев. Кроме того, не публикуются значения показателей 
ставок и соответствующие обороты операций, расчет которых осуществлялся по менее чем трем сделкам.

Начиная с августа 2015 года при расчете ставок MIACR, MIACR-IG, MIACR-B сделки кредитной органи-
зации, заключенные с одним контрагентом по одинаковой ставке (с учетом срока и валюты), учитываются 
как одна сделка.

Начиная с февраля 2016 года из расчета ставок MIACR, MIACR-IG, MIACR-B исключаются сделки между 
кредитными организациями, в отношении которых осуществляются меры по предупреждению банкротства, 
и соответствующими кредитными организациями — инвесторами.

Материал подготовлен Департаментом статистики.
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Внутренний финансовый рынок

Валютный рынок

Официальные курсы иностранных валют, устанавливаемые Банком России1,  
российских рублей за единицу иностранной валюты

Дата
18.03 19.03 20.03 21.03 22.03

1 австралийский доллар 53,3319 51,9574 52,6669 53,5405 53,2301
1 азербайджанский манат 49,5917 47,9422 48,7345 49,6444 49,7882
100 армянских драмов 21,4880 20,8146 21,1581 21,5152 21,5621
10 батов 25,0538 24,2550 24,6280 25,0878 25,0155
1 белорусский рубль 27,0575 26,6747 26,9042 27,0014 27,0053
1 болгарский лев 46,9370 45,4340 46,2485 47,0214 46,8805
1 бразильский реал 14,6833 14,2788 14,5735 14,8967 14,9475
1 000 вон 57,9502 56,2858 57,2515 58,1116 58,0044
1 гонконгский доллар 10,8698 10,5082 10,6819 10,8785 10,9072
10 гривен 20,3099 19,6677 19,9319 20,3006 20,3751
1 датская крона 12,3056 11,9106 12,1255 12,3292 12,2920
1 дирхам ОАЭ 22,9560 22,1925 22,5592 22,9804 23,0470
1 доллар США 84,3059 81,5018 82,8487 84,3955 84,6400
10 000 донгов 34,0025 32,8729 33,4202 34,0208 34,1112
1 евро 90,8443 87,5697 90,8257 92,4633 91,4262
10 египетских фунтов 16,6902 16,1451 16,3595 16,6907 16,7390
1 злотый 21,9953 21,3624 21,5342 21,8217 21,8291
100 иен 56,6306 54,5272 55,3876 56,4216 56,8130
10 индийских рупий 9,7136 9,4036 9,5777 9,7789 9,8169
1 канадский доллар 58,5946 56,9783 57,9321 58,9107 58,9949
1 катарский риал 23,1610 22,3906 22,7606 23,1856 23,2527
1 лари 30,3750 29,3605 29,7322 30,3036 30,5086
10 молдавских леев 47,2339 45,5361 46,2328 47,0256 46,9050
1 новозеландский доллар 48,4885 47,4626 48,1889 48,9789 48,7780
1 новый туркменский манат 24,0874 23,2862 23,6711 24,1130 24,1829
10 норвежских крон 79,0025 77,0812 78,4649 79,9351 79,7137
1 румынский лей 18,4736 17,9062 18,1455 18,3984 18,4252
10 000 рупий 51,4311 49,7599 50,4191 51,0621 51,3561
10 рэндов 46,2861 45,2368 45,4461 46,4372 46,5718
1 СДР (специальные права заимствования) 112,3368 108,6582 110,4340 112,4671 112,6406
100 сербских динаров 78,2645 75,8742 77,2625 78,4688 78,2034
1 сингапурский доллар 63,2073 61,1784 62,2268 63,3981 63,3675
10 сомов 9,6464 9,3664 9,6775 9,8243 9,8527
10 сомони 77,0712 74,5725 75,8049 77,2251 77,4489
100 тенге 16,6893 16,3317 16,6896 16,8683 16,8327
10 турецких лир 23,0546 22,2398 22,6207 22,1988 22,3035
10 000 узбекских сумов 65,0850 62,9679 64,0467 65,2887 65,4778
100 форинтов 23,0118 22,4263 22,6239 22,9354 22,9507
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Рынок драгоценных металлов

Динамика учетных цен на драгоценные металлы, руб./грамм

Дата1 Золото Серебро Платина Палладий

18.03.2025 8071,99 91,87 2691,52 2631,89
19.03.2025 7851,85 88,49 2617,72 2552,21
20.03.2025 8059,66 90,79 2666,31 2573,08
21.03.2025 8214,88 92,04 2694,38 2612,98
22.03.2025 8267,53 90,64 2691,30 2577,01

1 Дата вступления в силу значений учетных цен.

Дата
18.03 19.03 20.03 21.03 22.03

1 фунт стерлингов 108,8811 105,8301 107,5790 109,4356 109,7950
10 чешских крон 36,7138 35,4849 36,1233 36,7913 36,6693
10 шведских крон 83,0490 80,6182 82,2535 83,5862 83,1321
1 швейцарский франк 95,4875 92,6578 94,3285 95,6757 95,8225
1 юань 11,6000 11,2232 11,4337 11,6019 11,5779

1 Курсы установлены без обязательств Банка России покупать или продавать указанные валюты по данному курсу.
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Зарегистрировано Министерством юстиции 
Российской Федерации 6 марта 2025 года 
Регистрационный № 81462

30 января 2025 года  № 851-П

ПОЛОЖЕНИЕ  
Об установлении обязательных для кредитных организаций, иностранных банков, 

осуществляющих деятельность на территории Российской Федерации  
через свои филиалы, требований к обеспечению защиты информации 

при осуществлении банковской деятельности в целях противодействия 
осуществлению переводов денежных средств без согласия клиента

На основании статьи 574 Федерального закона 
от 10 июля 2002 года № 86-ФЗ “О Центральном 
банке Российской Федерации (Банке России)” на-
стоящее Положение устанавливает обязательные 
для кредитных организаций, иностранных банков, 
осуществляющих деятельность на территории 
Российской Федерации через свои филиалы, тре-
бования к обеспечению защиты информации при 
осуществлении банковской деятельности в целях 
противодействия осуществлению переводов де-
нежных средств без согласия клиента.

1. Требования к обеспечению защиты инфор-
мации при осуществлении банковской деятель-
ности в целях противодействия осуществлению 
переводов денежных средств без согласия кли-
ента (далее — требования к обеспечению защи-
ты информации) применяются для обеспечения 
защиты информации, подготавливаемой, обра-
батываемой и хранимой в автоматизированных 
системах, входящих в состав объектов инфор-
мационной инфраструктуры и используемых для 
осуществления банковских операций, связанных 
с осуществлением перевода денежных средств 
(далее соответственно — защищаемая информация, 
банковская операция):

информации, в том числе составляющей бан-
ковскую тайну, содержащейся в документах, со-
ставленных при осуществлении банковских опе-
раций в электронном виде (далее — электронные 
сообщения), формируемых работниками кредитных 
организаций, иностранных банков, осуществля-
ющих деятельность на территории Российской 
Федерации через свои филиалы (далее соответ-
ственно — работники, филиалы иностранных бан-
ков), и (или) клиентами кредитных организаций, 
филиалов иностранных банков (далее — клиенты);

информации, необходимой для авторизации 
клиентов при совершении действий в целях осу-
ществления банковских операций и удостовере-
ния права клиентов распоряжаться денежными 
средствами;

информации об осуществленных банковских 
операциях;

информации, связанной с приемом к исполне-
нию и исполнением распоряжений пользователя 
платформы цифрового рубля;

ключевой информации средств криптографи-
ческой защиты информации (далее — СКЗИ), в том 
числе средств электронной подписи, использу-
емой при осуществлении банковских операций 
(далее — криптографические ключи).

В случае если защищаемая информация содер-
жит персональные данные, кредитные организации, 
филиалы иностранных банков должны применять 
меры по обеспечению безопасности персональных 
данных при их обработке в соответствии со ста-
тьей 19 Федерального закона от 27 июля 2006 года 
№ 152-ФЗ “О персональных данных” (далее — Фе-
деральный закон “О персональных данных”).

2. Требования к обеспечению защиты инфор-
мации включают в себя:

требования к обеспечению защиты информа-
ции, применяемые в отношении автоматизирован-
ных систем, программного обеспечения, средств 
вычислительной техники, телекоммуникационного 
оборудования, эксплуатация и использование ко-
торых обеспечиваются кредитной организацией, 
филиалом иностранного банка для осуществления 
банковских операций (далее — объекты информа-
ционной инфраструктуры);

требования к обеспечению защиты инфор-
мации, применяемые в отношении прикладного 
программного обеспечения автоматизированных 
систем и приложений;

требования к обеспечению защиты информа-
ции, применяемые в отношении технологии обра-
ботки защищаемой информации;

иные требования к обеспечению защиты ин-
формации в соответствии с пунктами 6—13 настоя-
щего Положения.

Кредитные организации, филиалы иностран-
ных банков должны осуществлять планирование 
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применения, применение, контроль применения 
и совершенствование применения мер, направ-
ленных на реализацию требований к обеспечению 
защиты информации, установленных настоящим 
пунктом.

3. Кредитные организации, филиалы иностран-
ных банков должны выполнять следующие требо-
вания к обеспечению защиты информации, приме-
няемые в отношении объектов информационной 
инфраструктуры:

3.1. Кредитные организации, филиалы ино-
странных банков должны применять меры защиты 
информации, посредством выполнения которых 
обеспечивается реализация следующих уров-
ней защиты информации для объектов инфор-
мационной инфраструктуры, используемых для 
обработки, передачи, хранения защищаемой ин-
формации в целях осуществления банковских 
операций, предусмотренных пунктом 6.7 раздела 6 
национального стандарта Российской Федерации 
ГОСТ Р 57580.1-2017 “Безопасность финансо-
вых (банковских) операций. Защита информа-
ции финансовых организаций. Базовый состав 
организационных и технических мер”1 (далее — 
ГОСТ Р 57580.1-2017):

системно значимые кредитные организации, 
кредитные организации, выполняющие функции 
оператора услуг платежной инфраструктуры си-
стемно значимых платежных систем, кредитные 
организации, значимые на рынке платежных ус-
луг, — усиленный уровень защиты информации;

кредитные организации, не относящиеся к кре-
дитным организациям, указанным в абзаце втором 
настоящего подпункта, — стандартный уровень 
защиты информации;

филиалы иностранных банков — минимальный 
уровень защиты информации;

филиалы иностранных банков — стандартный 
уровень защиты информации.

Кредитные организации, указанные в абзаце 
третьем настоящего подпункта, ставшие кредит-
ными организациями, указанными в абзаце втором 
настоящего подпункта, не позднее восемнадцати 
месяцев после того, как стали кредитными орга-
низациями, указанными в абзаце втором настоя-
щего подпункта, должны применять меры защиты 
информации, посредством выполнения которых 
обеспечивается реализация усиленного уровня 
защиты информации.

Кредитные организации, филиалы иностранных 
банков, совмещающие деятельность с деятель-
ностью некредитной финансовой организации, 
оператора услуг информационного обмена, опера-
тора услуг платежной инфраструктуры, оператора 

электронных платформ и формирующие в отно-
шении объектов информационной инфраструк-
туры один контур безопасности в соответствии 
с пунктом 6.7 раздела 6 ГОСТ Р 57580.1-2017, 
должны применять меры защиты информации, 
посредством выполнения которых обеспечивается 
реализация наиболее высокого уровня защиты 
информации, установленного пунктом 6.7 раз-
дела 6 ГОСТ Р 57580.1-2017, из предусмотрен-
ных настоящим пунктом и нормативными актами 
Банка России, устанавливающими на основа-
нии статьи 764–1 Федерального закона от 10 июля 
2002 года № 86-ФЗ “О Центральном банке Рос-
сийской Федерации (Банке России)” (далее — Фе-
деральный закон “О Центральном банке Россий-
ской Федерации (Банке России)”) и части 3 ста-
тьи 27 Федерального закона от 27 июня 2011 года 
№ 161-ФЗ “О национальной платежной системе” 
(далее — Федеральный закон “О национальной 
платежной системе”) требования к обеспечению 
защиты информации для некредитных финансовых 
организаций, операторов услуг информационного 
обмена, операторов услуг платежной инфраструк-
туры, операторов электронных платформ.

3.2. Кредитные организации, филиалы ино-
странных банков должны проводить ежегодное 
тестирование на предмет наличия возможностей 
проникновения в информационную инфраструк-
туру и анализ уязвимостей информационной бе-
зопасности объектов информационной инфра-
структуры.

4. Кредитные организации, филиалы иностран-
ных банков должны выполнять следующие тре-
бования к обеспечению защиты информации, 
связанной с осуществлением перевода денежных 
средств, применяемые в отношении прикладного 
программного обеспечения автоматизированных 
систем и приложений:

4.1. Кредитные организации, филиалы ино-
странных банков должны использовать для осу-
ществления банковских операций прошедшие 
сертификацию в системе сертификации Феде-
ральной службы по техническому и экспортному 
контролю в соответствии с порядком, установ-
ленным постановлением Правительства Россий-
ской Федерации от 26 июня 1995 года № 608 
“О сертификации средств защиты информации” 
(далее — сертификация), или прошедшие оцен-
ку соответствия по требованиям к оценочно-
му уровню доверия (далее — ОУД) не ниже чем 
ОУД4, предусмотренного пунктом 7.6 раздела 7 
национального стандарта Российской Федерации 
ГОСТ Р ИСО/МЭК 15408-3-2013 “Информацион-
ная технология. Методы и средства обеспечения 

1 Утвержден и введен в действие 1 января 2018 года приказом Федерального агентства по техническому регулированию и метрологии 
от 8 августа 2017 года № 822-ст (М.: ФГУП “Стандартинформ”, 2017).
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безопасности. Критерии оценки безопасности 
информационных технологий. Часть 3. Компо-
ненты доверия к безопасности”2 (далее — оценка 
соответствия прикладного программного обеспе-
чения автоматизированных систем и приложений, 
а также отдельного программного обеспечения), 
и обрабатывающие защищаемую информацию:

прикладное программное обеспечение авто-
матизированных систем и приложений, распро-
страняемых клиентам для совершения действий 
в целях осуществления банковских операций;

программное обеспечение, эксплуатируемое 
на участках, используемых для приема электрон-
ных сообщений к исполнению в автоматизирован-
ных системах и приложениях с использованием 
информационно-телекоммуникационной сети 
“Интернет” (далее соответственно — отдельное 
программное обеспечение, сеть “Интернет”).

В отношении прикладного программного обес-
печения автоматизированных систем и приложе-
ний, а также отдельного программного обеспе-
чения, не указанных в абзацах втором и третьем 
настоящего подпункта, кредитные организации, 
филиалы иностранных банков должны самосто-
ятельно определять необходимость проведения 
сертификации или оценки соответствия приклад-
ного программного обеспечения автоматизиро-
ванных систем и приложений, а также отдельного 
программного обеспечения.

4.2. По решению кредитной организации, фи-
лиала иностранного банка оценка соответствия 
прикладного программного обеспечения автома-
тизированных систем и приложений, а также от-
дельного программного обеспечения проводится 
самостоятельно или с привлечением организации, 
имеющей лицензию на осуществление деятель-
ности по технической защите конфиденциаль-
ной информации для проведения работ и услуг, 
предусмотренных подпунктами “б”, “д” или “е” 
пункта 4 Положения о лицензировании деятель-
ности по технической защите конфиденциальной 
информации, утвержденного постановлением 
Правительства Российской Федерации от 3 фев-
раля 2012 года № 79 (далее — проверяющая ор-
ганизация).

4.3. Системно значимые кредитные организа-
ции, кредитные организации, значимые на рынке 
платежных услуг, в случае принятия ими реше-
ния о необходимости проведения сертификации 
прикладного программного обеспечения авто-
матизированных систем и приложений, а также 
отдельного программного обеспечения должны 

обеспечить сертификацию прикладного программ-
ного обеспечения автоматизированных систем 
и приложений, а также отдельного программного 
обеспечения не ниже 4 уровня доверия в соот-
ветствии с приказом Федеральной службы по тех-
ническому и экспортному контролю от 2 июня 
2020 года № 763.

Кредитные организации, не указанные в абзаце 
первом настоящего подпункта, филиалы иностран-
ных банков в случае принятия решения о необхо-
димости проведения сертификации прикладного 
программного обеспечения автоматизированных 
систем и приложений, а также отдельного про-
граммного обеспечения должны обеспечить серти-
фикацию прикладного программного обеспечения 
автоматизированных систем и приложений, а так-
же отдельного программного обеспечения не ниже 
5 уровня доверия в соответствии с приказом Фе-
деральной службы по техническому и экспортному 
контролю от 2 июня 2020 года № 76.

Кредитные организации, указанные в абзаце 
втором настоящего подпункта, ставшие кредитны-
ми организациями, указанными в абзаце первом 
настоящего подпункта, не позднее восемнадцати 
месяцев после того, как стали кредитными органи-
зациями, указанными в абзаце первом настоящего 
подпункта, должны обеспечить сертификацию 
прикладного программного обеспечения авто-
матизированных систем и приложений, а также 
отдельного программного обеспечения не ниже 4 
уровня доверия в соответствии с приказом Феде-
ральной службы по техническому и экспортному 
контролю от 2 июня 2020 года № 76.

4.4. Кредитные организации, филиалы ино-
странных банков, которые используют для осу-
ществления банковских операций прошедшие 
оценку соответствия прикладное программное 
обеспечение автоматизированных систем и при-
ложений, а также отдельное программное обеспе-
чение при внесении изменений в исходный текст 
указанных прикладного программного обеспече-
ния автоматизированных систем и приложений, 
а также отдельного программного обеспечения, 
реализующий технологию обработки защищаемой 
информации в соответствии с подпунктом 5.2 
пункта 5 настоящего Положения, должны прово-
дить оценку соответствия прикладного программ-
ного обеспечения автоматизированных систем 
и приложений, а также отдельного программного 
обеспечения.

5. Кредитные организации, филиалы ино-
странных банков должны выполнять следующие 

2 Утвержден и введен в действие 1 сентября 2014 года приказом Федерального агентства по техническому регулированию и метро-
логии от 8 ноября 2013 года № 1340-ст (М.: ФГУП “Стандартинформ”, 2014).

3 Зарегистрирован Минюстом России 11 сентября 2020 года, регистрационный № 59772, с изменениями, внесенными приказом ФСТЭК 
России от 18 апреля 2022 года № 68 (зарегистрирован Минюстом России 20 июля 2022 года, регистрационный № 69318).
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требования к обеспечению защиты информации, 
применяемые в отношении технологии обработки 
защищаемой информации:

5.1. Кредитные организации, филиалы ино-
странных банков должны обеспечить целостность 
электронных сообщений.

В целях обеспечения целостности электрон-
ных сообщений кредитные организации, фили-
алы иностранных банков должны обеспечивать 
реализацию мер по использованию любого вида 
усиленной электронной подписи, предусмот-
ренной частью 1 статьи 5 Федерального закона 
от 6 апреля 2011 года № 63-ФЗ “Об электронной 
подписи” (далее — Федеральный закон “Об элек-
тронной подписи”), или СКЗИ, реализующих функ-
цию имитозащиты информации с аутентификацией 
отправителя сообщения.

При использовании усиленной неквалифициро-
ванной электронной подписи в целях обеспечения 
целостности электронных сообщений кредитные 
организации, филиалы иностранных банков долж-
ны обеспечить использование усиленной неква-
лифицированной электронной подписи, созданной 
с использованием средств электронной подписи 
и средств удостоверяющего центра, имеющих 
подтверждение соответствия требованиям, уста-
новленным федеральным органом исполнительной 
власти, уполномоченным в области обеспечения 
безопасности, при осуществлении регулирования 
в соответствии с пунктом “ш” части первой ста-
тьи 13 Федерального закона от 3 апреля 1995 года 
№ 40-ФЗ “О федеральной службе безопасности” 
(далее — требования, установленные федеральным 
органом исполнительной власти, уполномоченным 
в области обеспечения безопасности).

При осуществлении банковских операций с ис-
пользованием мобильной версии приложения 
кредитные организации, являющиеся участника-
ми платформы цифрового рубля, в целях обес-
печения целостности электронных сообщений 
должны обеспечить применение СКЗИ, имеющих 
подтверждение соответствия требованиям, уста-
новленным федеральным органом исполнительной 
власти, уполномоченным в области обеспечения 
безопасности, посредством использования кото-
рых реализуются двухсторонняя аутентификация, 
шифрование и имитозащита информации на при-
кладном уровне и (или) на уровне представле-
ния данных в соответствии с эталонной моделью 
взаимосвязи открытых систем, предусмотренной 
пунктом 1.7 раздела 1 государственного стандарта 
ГОСТ Р ИСО/МЭК 7498-1-99 “Информационная 
технология. Взаимосвязь открытых систем. Базо-
вая эталонная модель. Часть 1. Базовая модель”4 

(далее — ГОСТ Р ИСО/МЭК 7498-1-99), в соответ-
ствии с требованиями нормативного акта Банка 
России, принятого на основании статьи 8210 Фе-
дерального закона “О Центральном банке Рос-
сийской Федерации (Банке России)”, пункта 7 
части 1, части 3 статьи 307 Федерального закона 
“О национальной платежной системе”.

5.2. Кредитные организации, филиалы ино-
странных банков должны осуществлять регла-
ментацию, реализацию, контроль (мониторинг) 
технологии обработки защищаемой информации, 
указанной в абзацах втором—пятом пункта 1 на-
стоящего Положения, при совершении следующих 
действий (далее — технологические участки):

идентификация, аутентификация и авториза-
ция клиентов при совершении действий в целях 
осуществления банковских операций, в том числе 
идентификация клиентов при создании сертифи-
катов ключей проверки электронных подписей 
и выдаче таких сертификатов клиентам в соответ-
ствии с требованиями пункта 1 части 1 статьи 13 
Федерального закона “Об электронной подписи” 
в целях осуществления операций с цифровыми 
рублями;

формирование (подготовка), передача и прием 
электронных сообщений;

удостоверение права клиентов распоряжаться 
денежными средствами;

осуществление банковской операции, учет ре-
зультатов ее осуществления;

хранение электронных сообщений и информа-
ции об осуществленных банковских операциях.

5.2.1. Технология обработки защищаемой ин-
формации, применяемая на всех технологических 
участках, указанных в подпункте 5.2 настоящего 
пункта, должна обеспечивать целостность и до-
стоверность защищаемой информации.

Технология обработки защищаемой информа-
ции, применяемая на технологическом участке, 
указанном в абзаце втором подпункта 5.2 настоя-
щего пункта, дополнительно должна обеспечивать 
идентификацию устройств клиентов при осущест-
влении банковских операций с использованием 
удаленного доступа клиентов к объектам информа-
ционной инфраструктуры кредитных организаций, 
филиалов иностранных банков.

В случае если банковская операция осущест-
вляется с использованием мобильной версии 
приложения, кредитные организации, филиалы 
иностранных банков должны проверить исполь-
зование клиентом — физическим лицом абонент-
ского номера подвижной радиотелефонной свя-
зи в случае его использования во взаимоотно-
шениях с кредитной организацией, филиалом 

4 Принят постановлением Государственного комитета Российской Федерации по стандартизации и метрологии от 18 марта 1999 года 
№ 78 и введен в действие 1 января 2000 года (М.: ИПК “Издательство стандартов”, 1999).
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иностранного банка и использовать полученные 
сведения при анализе характера, параметров 
и объема совершаемых их клиентами операций 
(осуществляемой клиентами деятельности).

В случае если банковская операция осущест-
вляется с использованием мобильной версии 
приложения, кредитные организации, филиалы 
иностранных банков должны контролировать 
изменение идентификационного модуля, опре-
деленного в соответствии с подпунктом 32 ста-
тьи 2 Федерального закона от 7 июля 2003 года 
№ 126-ФЗ “О связи”, используемого в устройстве 
клиента, идентифицированном в соответствии 
с абзацем вторым настоящего подпункта (далее — 
идентификационный модуль устройства клиента).

В случае выявления факта изменения иденти-
фикационного модуля устройства клиента кредит-
ные организации филиалы иностранных банков 
не вправе осуществлять аутентификацию и авто-
ризацию клиента с использованием абонентского 
номера подвижной радиотелефонной связи клиен-
та или с использованием информационных систем 
третьих лиц, обеспечивающих аутентификацию 
и авторизацию физических лиц посредством ука-
занного абонентского номера подвижной радио-
телефонной связи, до момента подтверждения 
принадлежности клиенту абонентского номера 
подвижной радиотелефонной связи способом, 
не связанным с использованием абонентского но-
мера подвижной радиотелефонной связи клиента, 
или с использованием информационных систем 
третьих лиц, обеспечивающих аутентификацию 
и авторизацию физических лиц посредством ука-
занного абонентского номера подвижной радио-
телефонной связи.

Технология обработки защищаемой информа-
ции, применяемая на технологическом участке, 
указанном в абзаце третьем подпункта 5.2 настоя-
щего пункта, дополнительно должна обеспечивать:

двойной контроль посредством осуществления 
проверки правильности формирования (подготов-
ки) электронных сообщений;

входной контроль посредством осуществления 
проверки правильности заполнения полей элек-
тронного сообщения и прав владельца электрон-
ной подписи;

контроль дублирования электронного сообще-
ния (в случае если проведение такой процедуры 
дополнительно установлено кредитной организаци-
ей в соответствии с пунктом 2.2 Положения Банка 
России от 29 июня 2021 года № 762-П “О правилах 
осуществления перевода денежных средств”5);

структурный контроль электронных сообщений;

защиту при передаче по каналам связи защи-
щаемой информации.

Технология обработки защищаемой информа-
ции, применяемая на технологическом участке, 
указанном в абзаце четвертом подпункта 5.2 на-
стоящего пункта, дополнительно должна обеспе-
чивать:

подписание клиентом электронных сообщений 
способом, указанным в подпункте 5.1 настоящего 
пункта;

получение от клиента подтверждения совер-
шаемой банковской операции.

Технология обработки защищаемой информа-
ции, применяемая на технологическом участке, 
указанном в абзаце пятом подпункта 5.2 настоя-
щего пункта, дополнительно должна обеспечивать:

проверку соответствия (сверку) выходных элек-
тронных сообщений с соответствующими входны-
ми электронными сообщениями;

проверку соответствия (сверку) результатов 
осуществления банковских операций с информа-
цией, содержащейся в электронных сообщениях;

направление клиентам уведомлений об осу-
ществлении банковских операций в случае, когда 
такое уведомление предусмотрено законодатель-
ством Российской Федерации или договором.

Кредитные организации, филиалы иностран-
ных банков должны реализовывать механизмы 
подтверждения использования клиентом адреса 
электронной почты в случае его использования 
во взаимоотношениях с кредитной организацией, 
филиалом иностранного банка, на который кре-
дитной организацией, филиалом иностранного 
банка направляются уведомления о совершаемых 
банковских операциях, справки (выписки) по со-
вершенным банковским операциям.

В случае использования единой системы иден-
тификации и аутентификации, определенной в со-
ответствии с пунктом 5 статьи 2 Федерально-
го закона от 29 декабря 2022 года № 572-ФЗ 
“Об осуществлении идентификации и (или) аутен-
тификации физических лиц с использованием 
биометрических персональных данных, о внесении 
изменений в отдельные законодательные акты 
Российской Федерации и признании утратившими 
силу отдельных положений законодательных актов 
Российской Федерации” (далее — единая система 
идентификации и аутентификации), кредитные ор-
ганизации, филиалы иностранных банков должны 
соблюдать требования к обеспечению защиты 
информации в соответствии с Техническими тре-
бованиями к взаимодействию информационных 
систем в единой системе межведомственного 

5 Зарегистрировано Минюстом России 25 августа 2021 года, регистрационный № 64765, с изменениями, внесенными Указаниями Бан-
ка России от 25 марта 2022 года № 6104-У (зарегистрировано Минюстом России 25 апреля 2022 года, регистрационный № 68320), 
от 3 августа 2023 года № 6497-У (зарегистрировано Минюстом России 10 августа 2023 года, регистрационный № 74717).
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электронного взаимодействия, утвержденными 
приказом Министерства связи и массовых ком-
муникаций Российской Федерации от 23 июня 
2015 года № 2106, а также требования технической 
и эксплуатационной документации по подключе-
нию к единой системе идентификации и аутенти-
фикации.

5.2.2. Кредитные организации, филиалы ино-
странных банков должны регистрировать результа-
ты выполнения действий, связанных с осуществле-
нием доступа к защищаемой информации, на всех 
технологических участках, указанных в подпун-
кте 5.2 настоящего пункта, включая регистра-
цию действий работников, а также регистрацию 
действий клиентов, выполняемых с использова-
нием автоматизированных систем, программного 
обеспечения.

5.2.3. Регистрации подлежат данные о дей-
ствиях работников, выполняемых с использова-
нием автоматизированных систем, программного 
обеспечения:

дата (день, месяц, год) и время (часы, минуты, 
секунды) осуществления банковской операции;

присвоенный работнику идентификатор, позво-
ляющий установить работника в автоматизирован-
ной системе, программном обеспечении;

код, соответствующий технологическому 
участку;

результат осуществления банковской операции 
(успешная или неуспешная);

идентификационная информация, используе-
мая для адресации устройства, с использованием 
и в отношении которого осуществлен доступ к ав-
томатизированной системе, программному обеспе-
чению с целью осуществления банковских опера-
ций (адрес компьютера и (или) коммуникационного 
устройства (маршрутизатора) на сетевом уровне).

5.2.4. Регистрации подлежат данные о дей-
ствиях клиентов, выполняемых с использованием 
автоматизированных систем, программного обес-
печения:

дата (день, месяц, год) и время (часы, минуты, 
секунды) совершения действий клиентом в целях 
осуществления банковской операции;

присвоенный клиенту идентификатор, позволя-
ющий установить клиента в автоматизированной 
системе, программном обеспечении;

код, соответствующий технологическому 
участку;

результат совершения клиентом действия в це-
лях осуществления банковской операции (успеш-
ная или неуспешная);

идентификационная информация, используемая 
для адресации устройства, с использованием ко-
торого осуществлен доступ к автоматизированной 
системе, программному обеспечению с целью 
осуществления банковских операций (адрес ком-
пьютера и (или) коммуникационного устройства 
(маршрутизатора) на сетевом уровне, междуна-
родный идентификатор абонента (индивидуальный 
номер абонента клиента — физического лица), 
международный идентификатор пользователь-
ского оборудования (оконечного оборудования) 
клиента — физического лица, абонентский номер 
подвижной радиотелефонной связи и (или) иной 
идентификатор устройства).

Регистрации дополнительно подлежат данные 
о действиях клиентов, выполняемых с использова-
нием автоматизированных систем, программного 
обеспечения на технологическом участке, указан-
ном в абзаце втором подпункта 5.2 настоящего 
пункта:

дата (день, месяц, год) и время (часы, минуты, 
секунды) начала соединения и окончания соеди-
нения сессии на транспортном уровне в соответ-
ствии с эталонной моделью взаимосвязи открытых 
систем, предусмотренной пунктом 1.7 раздела 1 
ГОСТ Р ИСО/МЭК 7498-1-99, при авторизации 
устройства, с использованием которого осущест-
влен доступ к автоматизированной системе, про-
граммному обеспечению с целью осуществления 
банковских операций;

идентификационная информация, используе-
мая для адресации устройства, с использованием 
которого осуществлен доступ к автоматизирован-
ной системе, программному обеспечению с целью 
осуществления банковских операций (адрес на се-
тевом уровне и адрес на транспортном уровне 
(порт) компьютера и (или) коммуникационного 
устройства (маршрутизатора), предусмотрен-
ные разделом 11 государственного стандарта 
Российской Федерации ГОСТ Р ИСО 7498-3-97 
“Информационная технология. Взаимосвязь от-
крытых систем. Базовая эталонная модель. 
Часть 3. Присвоение имен и адресация”7 (далее — 
ГОСТ Р ИСО 7498-3-97);

идентификационная информация, используемая 
для адресации автоматизированной системы, про-
граммного обеспечения, к которым осуществлен 
доступ с целью осуществления банковских опе-
раций (адрес на сетевом уровне и адрес на транс-
портном уровне (порт) автоматизированной систе-
мы, программного обеспечения, предусмотренные 
разделом 11 ГОСТ Р ИСО 7498-3-97);

6 Зарегистрирован Минюстом России 25 августа 2015 года, регистрационный № 38668, с изменениями, внесенными приказом Мини-
стерства связи и массовых коммуникаций Российской Федерации от 22 февраля 2017 года № 71 (зарегистрирован Минюстом России 
2 июня 2017 года, регистрационный № 46934).

7 Принят и введен в действие с 1 июля 1998 года постановлением Комитета Российской Федерации по стандартизации, метрологии 
и сертификации от 19 августа 1997 года № 286 (М.: ИПК “Издательство стандартов”, 1997).
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географическое местоположение устройства, 
с использованием которого осуществлен доступ 
к автоматизированной системе, программному 
обеспечению с целью осуществления банковских 
операций (при наличии).

5.2.5. Кредитные организации, филиалы ино-
странных банков должны хранить информацию, 
указанную в абзацах втором, четвертом пункта 1, 
подпунктах 5.2.3 и 5.2.4 настоящего пункта, аб-
зацах четвертом и пятом пункта 12 настоящего 
Положения, а также обеспечивать ее целостность 
и доступность не менее пяти лет начиная с даты 
ее формирования (поступления).

5.2.6. При выполнении клиентами действий 
с использованием автоматизированных систем, 
программного обеспечения на технологических 
участках, предусмотренных абзацами вторым, 
четвертым подпункта 5.2 настоящего пункта, кре-
дитные организации, филиалы иностранных банков 
должны убедиться в том, что действия в целях 
осуществления банковской операции соверша-
ются тем клиентом — физическим лицом либо тем 
представителем клиента, которые были идентифи-
цированы в соответствии с требованиями Феде-
рального закона от 7 августа 2001 года № 115-ФЗ 
“О противодействии легализации (отмыванию) 
доходов, полученных преступным путем, и финан-
сированию терроризма”.

5.3. Кредитные организации, филиалы ино-
странных банков должны обеспечить подтверж-
дение составления электронных сообщений упол-
номоченным на это лицом.

Кредитные организации, филиалы иностран-
ных банков в целях подтверждения составления 
электронных сообщений уполномоченным на это 
лицом должны:

обеспечить использование электронной 
подписи в соответствии с Федеральным законом 
“Об электронной подписи”;

осуществлять признание электронных сооб-
щений, подписанных электронной подписью, рав-
нозначными документам на бумажном носителе, 
подписанным собственноручной подписью, в со-
ответствии со статьей 6 Федерального закона 
“Об электронной подписи”.

При использовании усиленной неквалифи-
цированной электронной подписи в целях под-
тверждения составления электронных сообщений 
уполномоченным на это лицом кредитные орга-
низации, филиалы иностранных банков должны 
обеспечить использование усиленной неквали-
фицированной электронной подписи, созданной 
с использованием средств электронной подписи 

и средств удостоверяющего центра, имеющих 
подтверждение соответствия требованиям, уста-
новленным федеральным органом исполнительной 
власти, уполномоченным в области обеспечения 
безопасности.

В целях обеспечения целостности электрон-
ных сообщений кредитные организации, филиалы 
иностранных банков должны обеспечивать реали-
зацию мер по использованию любого вида уси-
ленной электронной подписи, предусмотренной 
частью 1 статьи 5 Федерального закона “Об элек-
тронной подписи”), или СКЗИ, реализующих функ-
цию имитозащиты информации с аутентификацией 
отправителя сообщения.

6. Обеспечение защиты информации с по-
мощью СКЗИ при осуществлении банковских 
операций осуществляется в соответствии с Фе-
деральным законом “Об электронной подписи”, 
Федеральным законом “О персональных данных”, 
постановлением Правительства Российской Феде-
рации от 1 ноября 2012 года № 1119 “Об утверж-
дении требований к защите персональных данных 
при их обработке в информационных системах 
персональных данных”, Положением о разработке, 
производстве, реализации и эксплуатации шифро-
вальных (криптографических) средств защиты ин-
формации (Положение ПКЗ-2005), утвержденным 
приказом Федеральной службы безопасности Рос-
сийской Федерации от 9 февраля 2005 года № 668 
(далее — Положение ПКЗ-2005), приказом Феде-
ральной службы безопасности Российской Феде-
рации от 10 июля 2014 года № 378 “Об утверж-
дении Состава и содержания организационных 
и технических мер по обеспечению безопасности 
персональных данных при их обработке в ин-
формационных системах персональных данных 
с использованием средств криптографической 
защиты информации, необходимых для выполне-
ния установленных Правительством Российской 
Федерации требований к защите персональных 
данных для каждого из уровней защищенности”9 
и технической документацией на СКЗИ.

В случае наличия в технической документации 
на СКЗИ требований к оценке влияния аппа-
ратных, программно-аппаратных и программных 
средств сети (системы) конфиденциальной связи, 
совместно с которыми предполагается штатное 
функционирование СКЗИ, на выполнение предъ-
являемых к ним требований такая оценка долж-
на проводиться в соответствии с Положением 
ПКЗ-2005 по техническому заданию, согласо-
ванному с федеральным органом исполнительной 
власти, уполномоченным в области обеспечения 

8 Зарегистрирован Минюстом России 3 марта 2005 года, регистрационный № 6382, с изменениями, внесенными приказом ФСБ России 
от 12 апреля 2010 года № 173 (зарегистрирован Минюстом России 25 мая 2010 года, регистрационный № 17350). 

9 Зарегистрирован Минюстом России 18 августа 2014 года, регистрационный № 33620.
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безопасности при осуществлении регулирования 
в соответствии с пунктом “ш” части первой ста-
тьи 13 Федерального закона от 3 апреля 1995 года 
№ 40-ФЗ “О федеральной службе безопасности”.

6.1. В случае если кредитная организация, 
филиал иностранного банка применяют СКЗИ 
российского производства, СКЗИ должны иметь 
подтверждение соответствия требованиям, уста-
новленным федеральным органом исполнительной 
власти, уполномоченным в области обеспечения 
безопасности, при осуществлении регулирования 
в соответствии с пунктом “ш” части первой ста-
тьи 13 Федерального закона от 3 апреля 1995 года 
№ 40-ФЗ “О федеральной службе безопасности”.

6.2. Криптографические ключи должны изготав-
ливаться клиентом (самостоятельно) и (или) кредит-
ной организацией, филиалом иностранного банка.

6.3. Безопасность процессов изготовления 
криптографических ключей СКЗИ должна обеспе-
чиваться комплексом технологических мер защиты 
информации, организационных мер защиты инфор-
мации и технических средств защиты информации 
в соответствии с технической документацией 
на СКЗИ, используемые для изготовления крипто-
графических ключей.

7. Кредитные организации, филиалы иностран-
ных банков должны формировать для клиентов 
рекомендации по защите информации от воз-
действия программных кодов, приводящих к на-
рушению штатного функционирования средств 
вычислительной техники (далее — вредоносный 
код), в целях противодействия осуществлению пе-
реводов денежных средств без согласия клиента.

Кредитные организации, филиалы иностранных 
банков должны доводить до клиентов информацию 
о возможных рисках получения несанкциониро-
ванного доступа к защищаемой информации с це-
лью совершения действий в целях осуществления 
банковских операций лицами, не обладающими 
правом на их совершение, и мерах по снижению 
указанных рисков:

мерах по предотвращению несанкционирован-
ного доступа к защищаемой информации, в том 
числе при утрате (потере, хищении) устройства, 
с использованием которого клиентом соверша-
лись действия в целях осуществления банковской 
операции;

мерах по контролю конфигурации устройства, 
с использованием которого клиентом совершают-
ся действия в целях осуществления банковской 
операции, и своевременному обнаружению воз-
действия вредоносного кода.

8. В целях противодействия осуществлению 
переводов денежных средств без согласия клиента 
кредитные организации в случаях, предусмотрен-
ных договорами с клиентами, содержащими условия 
указанного в части 1 статьи 9 Федерального закона 

“О национальной платежной системе” договора 
об использовании электронного средства платежа 
(далее — договор об использовании электронного 
средства платежа), на основании их заявлений уста-
навливают в отношении операций, осуществляемых 
с использованием удаленного доступа клиентов 
к объектам информационной инфраструктуры кре-
дитных организаций через сеть “Интернет”, ограни-
чения на осуществление операций клиентами либо 
ограничения максимальной суммы одной операции 
и (или) операций за определенный период времени. 
Ограничения по операциям могут быть установлены 
как на все операции клиентов, так и в разрезе типов 
(параметров) операций.

9. В целях противодействия осуществлению 
переводов денежных средств без согласия клиента 
кредитные организации в рамках реализуемой ими 
на основании части четвертой статьи 24 Федераль-
ного закона “О банках и банковской деятельности” 
(в редакции Федерального закона от 3 февраля 
1996 года № 17-ФЗ) (далее — Федеральный закон 
“О банках и банковской деятельности”) системы 
управления рисками, в том числе на основании 
сведений, полученных от операторов услуг платеж-
ной инфраструктуры, в случаях, предусмотренных 
договором об использовании электронного сред-
ства платежа, устанавливают ограничения по па-
раметрам (на сумму одной операции, общую сумму, 
период времени) операций по приему наличных 
денежных средств с использованием преобра-
зованных данных платежной карты посредством 
банкоматов или иных технических устройств.

10. В целях противодействия осуществлению 
переводов денежных средств без согласия кли-
ента системно значимые кредитные организации, 
кредитные организации, значимые на рынке пла-
тежных услуг, должны обеспечить возможность 
использования мобильной версии приложения 
для приема заявлений клиентов — физических лиц 
о каждом случае совершения операций без согла-
сия клиента или с согласия клиента, полученного 
под влиянием обмана или при злоупотреблении 
доверием, для формирования на основании ука-
занного заявления справки о каждой указанной 
операции, содержащей информацию, указанную 
в приложении 1 к настоящему Положению, а также 
для подтверждения клиентом — физическим лицом 
того, что операция, в отношении которой кредит-
ной организацией получен от Банка России запрос 
в соответствии с порядком, установленным Банком 
России на основании части 6 статьи 27 Федераль-
ного закона “О национальной платежной системе”, 
является операцией без согласия клиента или 
с согласия клиента, полученного под влиянием 
обмана или при злоупотреблении доверием.

Кредитные организации, не указанные в абзаце 
первом настоящего пункта, ставшие кредитными 
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организациями, указанными в абзаце первом на-
стоящего пункта, не позднее восемнадцати меся-
цев после того, как стали кредитными организа-
циями, указанными в абзаце первом настоящего 
пункта, должны реализовать требование абзаца 
первого настоящего пункта.

Кредитные организации должны обеспечить 
возможность приема заявлений физических лиц 
о случаях зачисления наличных денежных средств 
на банковские счета третьих лиц с использова-
нием преобразованных данных платежной карты 
посредством банкоматов или иных технических 
устройств, осуществленного под влиянием обмана 
или при злоупотреблении доверием.

Кредитные организации должны регистри-
ровать заявления, указанные в абзацах первом 
и третьем настоящего пункта, с указанием даты ре-
гистрации и регистрационного номера заявления.

11. В целях противодействия осуществлению 
переводов денежных средств без согласия клиента 
кредитные организации в случаях, предусмотрен-
ных договором об использовании электронного 
средства платежа, должны уведомлять закон-
ных представителей (родителей, усыновителей 
или попечителя) несовершеннолетних клиентов 
в возрасте от четырнадцати до восемнадцати лет 
о предоставлении указанным несовершеннолетним 
клиентам электронных средств платежа, о совер-
шаемых указанными несовершеннолетними кли-
ентами операциях с использованием электронных 
средств платежа.

12. Кредитные организации, филиалы иностран-
ных банков к инцидентам (событиям), связанным 
с нарушением требований к обеспечению защиты 
информации, должны относить события, которые 
привели или могут привести к осуществлению 
банковских операций без согласия клиента, не-
оказанию услуг, связанных с осуществлением 
банковских операций, в том числе включенные 
в перечень типов инцидентов, согласованный 
с федеральным органом исполнительной вла-
сти, уполномоченным в области обеспечения 
функцио нирования государственной системы 
обнаружения, предупреждения и ликвидации по-
следствий компьютерных атак на информационные 
ресурсы Российской Федерации в соответствии 
с пунк том 5 части 4 статьи 6 Федерального закона 
от 26 июля 2017 года № 187-ФЗ “О безопасности 
критической информационной инфраструктуры 

Российской Федерации”, и размещаемый Банком 
России на официальном сайте Банка России в сети 
“Интернет” (далее соответственно — инцидент 
защиты информации, перечень типов инцидентов).

Кредитные организации определяют порядок 
фиксации инцидентов защиты информации в базе 
событий в соответствии с пунктами 7.3 и 7.5 По-
ложения Банка России от 8 апреля 2020 года 
№ 716-П “О требованиях к системе управления 
операционным риском в кредитной организации 
и банковской группе”10 и порядок информационного 
обмена со службой управления рисками, создава-
емой в соответствии с пунктом 3.6 Указания Банка 
России от 15 апреля 2015 года № 3624-У “О требо-
ваниях к системе управления рисками и капиталом 
кредитной организации и банковской группы”11.

Кредитные организации, филиалы иностранных 
банков должны регистрировать инциденты защиты 
информации с указанием:

защищаемой информации, обрабатываемой 
на технологическом участке (участках), на кото-
ром (которых) произошел несанкционированный 
доступ к защищаемой информации;

результата реагирования на инцидент защиты 
информации, в том числе действий по возврату 
денежных средств.

Кредитные организации, филиалы иностранных 
банков в целях реализации требований к обеспе-
чению защиты информации должны осуществлять 
информирование Банка России, в том числе на ос-
новании запросов Банка России:

о выявленных инцидентах защиты информации, 
включенных в перечень типов инцидентов, приня-
тых мерах и проведенных мероприятиях по реаги-
рованию на выявленные кредитной организацией, 
филиалом иностранного банка или Банком России 
инциденты защиты информации, включенные в пе-
речень типов инцидентов, а также о планируемых 
мероприятиях по раскрытию информации об инци-
дентах защиты информации, включая размещение 
информации на своих официальных сайтах в сети 
“Интернет”, выпуск пресс-релизов и проведение 
пресс-конференций не позднее одного рабочего 
дня до дня проведения мероприятия;

о сайтах в сети “Интернет”, которые исполь-
зуются кредитной организацией, филиалом ино-
странного банка для осуществления их деятель-
ности, принадлежащих им и (или) принадлежа-
щих иной организации, но администрируемых 

10 Зарегистрировано Минюстом России 3 июня 2020 года, регистрационный № 58577, с изменениями, внесенными Указаниями Банка 
России от 25 марта 2022 года № 6103-У (зарегистрировано Минюстом России 30 августа 2022 года, регистрационный № 69846).

11 Зарегистрировано Минюстом России 26 мая 2015 года, регистрационный № 37388, с изменениями, внесенными Указаниями Банка 
России от 3 декабря 2015 года № 3878-У (зарегистрировано Минюстом России 28 декабря 2015 года, регистрационный № 40325), 
от 16 ноября 2017 года № 4606-У (зарегистрировано Минюстом России 7 декабря 2017 года, регистрационный № 49156), от 27 июня 
2018 года № 4838-У (зарегистрировано Минюстом России 5 сентября 2018 года, регистрационный № 52084), от 8 апреля 2020 года 
№ 5431-У (зарегистрировано Минюстом России 3 июня 2020 года, регистрационный № 58576), от 10 января 2023 года № 6356-У 
(зарегистрировано Минюстом России 14 июня 2023 года, регистрационный № 73833), от 6 октября 2023 года № 6569-У (зарегистри-
ровано Минюстом России 25 декабря 2023 года, регистрационный № 76594).
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в интересах кредитной организации, филиала 
иностранного банка на основании договора воз-
мездного оказания услуг.

Информация о данных, направляемых кредитны-
ми организациями, филиалами иностранных банков 
в Банк России в целях предоставления сведений, 
указанных в абзацах седьмом и восьмом настоя-
щего пункта, размещается Банком России на офи-
циальном сайте Банка России в сети “Интернет”.

Кредитные организации, филиалы иностранных 
банков направляют в Банк России сведения, ука-
занные в абзацах седьмом и восьмом настоящего 
пункта, с использованием технической инфра-
структуры (автоматизированной системы) Банка 
России или резервного способа взаимодействия 
(при технической невозможности использования 
технической инфраструктуры (автоматизированной 
системы) Банка России), информация о которых 
размещается на официальном сайте Банка России 
в сети “Интернет”.

Предоставление кредитными организациями, 
филиалами иностранных банков в Банк России 
сведений, указанных в абзаце седьмом настоящего 
пункта, осуществляется в сроки, определенные 
приложением 2 к настоящему Положению.

13. Кредитные организации, филиалы иностран-
ных банков должны проводить оценку соответ-
ствия уровням защиты информации, предусмотрен-
ным пунктом 6.7 раздела 6 ГОСТ Р 57580.1-2017 
и определенным в подпункте 3.1 пункта 3 насто-
ящего Положения (далее — оценка соответствия 
защиты информации), и оценку выполнения тре-
бований к обеспечению защиты информации, при-
меняемых с использованием технологических мер 
защиты информации и применяемых в отношении 
прикладного программного обеспечения автомати-
зированных систем и приложений, с соблюдением 
следующих требований:

13.1. Оценка соответствия защиты информации 
должна осуществляться в соответствии с поло-
жениями раздела 6 национального стандарта 
Российской Федерации ГОСТ Р 57580.2-2018 
“Безопасность финансовых (банковских) опера-
ций. Защита информации финансовых организа-
ций. Методика оценки соответствия”12 (далее — 
ГОСТ Р 57580.2-2018).

13.2. Оценка соответствия защиты инфор-
мации должна осуществляться с привлечением 
проверяю щих организаций.

В целях обеспечения защиты информации кре-
дитные организации, филиалы иностранных банков 
должны хранить результат оценки соответствия 
защиты информации, подготовленный проверяю-
щей организацией в виде отчета, не менее пяти 
лет начиная с даты его выдачи проверяющей 
организацией.

13.3. Кредитные организации должны обеспе-
чивать уровень соответствия защиты информации 
не ниже четвертого, предусмотренного подпунктом 
“д” пункта 6.9 раздела 6 ГОСТ Р 57580.2-2018.

Филиалы иностранных банков должны обеспе-
чивать уровень соответствия защиты информации 
не ниже третьего, предусмотренного подпунктом 
“г” пункта 6.9 раздела 6 ГОСТ Р 57580.2-2018.

Филиалы иностранных банков должны обеспе-
чивать уровень соответствия защиты информации 
не ниже четвертого, предусмотренного подпунктом 
“д” пункта 6.9 раздела 6 ГОСТ Р 57580.2-2018.

13.4. Оценка соответствия защиты информации 
и оценка выполнения требований к обеспечению 
защиты информации, применяемых с использо-
ванием технологических мер защиты информа-
ции и применяемых в отношении прикладного 
программного обеспечения автоматизированных 
систем и приложений, кредитными организациями, 
филиалами иностранных банков должны осущест-
вляться не реже одного раза в два года.

13.5. Кредитные организации при проведении 
оценки выполнения требований к обеспечению 
защиты информации, применяемых с использо-
ванием технологических мер защиты информации 
и применяемых в отношении прикладного про-
граммного обеспечения автоматизированных си-
стем и приложений, должны осуществлять расчет 
значений указанной оценки в отношении видов 
оценки выполнения требований к обеспечению 
защиты информации, указанных в пунктах 4.3 и 5.3 
Порядка составления и представления отчетности 
по форме 0409071 “Сведения об оценке выполне-
ния кредитными организациями требований к обе-
спечению защиты информации”, установленного 
Указанием Банка России от 10 апреля 2023 года 
№ 6406-У “О формах, сроках, порядке состав-
ления и представления отчетности кредитных 
организаций (банковских групп) в Центральный 
банк Российской Федерации, а также о перечне 
информации о деятельности кредитных органи-
заций (банковских групп)”13.

12 Утвержден и введен в действие 1 сентября 2018 года приказом Федерального агентства по техническому регулированию и метро-
логии от 28 марта 2018 года № 156-ст (М.: ФГУП “Стандартинформ”, 2018).

13 Зарегистрировано Минюстом России 16 августа 2023 года, регистрационный № 74823, с изменениями, внесенными Указаниями 
Банка России от 8 декабря 2023 года № 6621-У (зарегистрировано Минюстом России 22 января 2024 года, регистрационный № 76927), 
от 12 марта 2024 года № 6688-У (зарегистрировано Минюстом России 29 мая 2024 года, регистрационный № 78345), от 10 июля 
2024 года № 6800-У (зарегистрировано Минюстом России 25 октября 2024 года, регистрационный № 79916), от 4 сентября 2024 года 
№ 6840-У (зарегистрировано Минюстом России 10 октября 2024 года, регистрационный № 79758), от 16 декабря 2024 года № 6961-У 
(зарегистрировано Минюстом России 19 декабря 2024 года, регистрационный № 80633).
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14. При обеспечении безопасности объек-
тов информационной инфраструктуры, которые 
являются объектами критической информаци-
онной инфраструктуры Российской Федерации, 
применяются в том числе требования и порядок, 
установленные органами государственной власти 
Российской Федерации в области обеспечения бе-
зопасности критической информационной инфра-
структуры Российской Федерации в соответствии 
со статьей 6 Федерального закона от 26 июля 
2017 года № 187-ФЗ “О безопасности критической 
информационной инфраструктуры Российской 
Федерации”.

15. Настоящее Положение в соответствии с ре-
шением Совета директоров Банка России (прото-
кол заседания Совета директоров Банка России 
от 13 декабря 2024 года № ПСД-44) вступает 
в силу по истечении 10 дней после дня его офици-
ального опубликования*, за исключением положе-
ний, для которых настоящим пунктом установлены 
иные сроки вступления их в силу.

Абзацы третий и четвертый подпункта 5.1, абза-
цы седьмой—одиннадцатый подпункта 5.2.4, абзац 
пятый подпункта 5.3 пункта 5, пункт 10 настоящего 
Положения вступают в силу с 1 октября 2025 года.

Абзац пятый подпункта 3.1 пункта 3, абзац тре-
тий подпункта 13.3 пункта 13 настоящего Положе-
ния вступают в силу с 1 января 2027 года.

Абзац четвертый подпункта 3.1 пункта 3, абзац 
второй подпункта 13.3 пункта 13 настоящего Поло-
жения действуют по 31 декабря 2026 года.

16. Со дня вступления в силу настоящего По-
ложения признать утратившими силу:

Положение Банка России от 17 апреля 2019 года 
№ 683-П “Об установлении обязательных для кре-
дитных организаций требований к обеспечению 
защиты информации при осуществлении бан-
ковской деятельности в целях противодействия 
осуществлению переводов денежных средств без 
согласия клиента”14;

Указание Банка России от 18 февраля 2022 года 
№ 6071-У “О внесении изменений в Положение 
Банка России от 17 апреля 2019 года № 683-П 
“Об установлении обязательных для кредитных 
организаций требований к обеспечению защиты 
информации при осуществлении банковской дея-
тельности в целях противодействия осуществле-
нию переводов денежных средств без согласия 
клиента”15;

Указание Банка России от 6 декабря 2023 года 
№ 6620-У “О внесении изменений в Положение 
Банка России от 17 апреля 2019 года № 683-П”16.

Председатель 
Центрального банка 
Российской Федерации Э.С. Набиуллина

* Официально опубликовано на сайте Банка России 18.03.2025.

14 Зарегистрировано Минюстом России 16 мая 2019 года, регистрационный № 54637.

15 Зарегистрировано Минюстом России 20 июня 2022 года, регистрационный № 68919.

16 Зарегистрировано Минюстом России 22 декабря 2023 года, регистрационный № 76546.
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Приложение 1 
к Положению Банка России 

от 30 января 2025 года № 851-П 
“Об установлении обязательных для кредитных организаций, иностранных банков,  

осуществляющих деятельность на территории Российской Федерации  
через свои филиалы, требований к обеспечению защиты информации  

при осуществлении банковской деятельности в целях противодействия  
осуществлению переводов денежных средств без согласия клиента”

Перечень информации для формирования справки  
о случаях совершения операций без согласия клиента  

или с согласия клиента, полученного под влиянием обмана  
или при злоупотреблении доверием

1. Полное фирменное наименование кредитной организации.
2. Информация о заявителе (плательщике):
2.1. Фамилия, имя, отчество (при наличии), дата рождения, реквизиты документа, удостоверяющего 

личность.
2.2. Информация об идентификаторах операции и (или) способе ее проведения:
2.2.1. Платежная карта:
номер платежной карты;
полное фирменное наименование кредитной организации, выпустившей платежную карту.
2.2.2. Банковский счет:
банковский идентификационный код (далее — БИК) кредитной организации;
номер банковского счета;
полное фирменное наименование кредитной организации, в которой открыт банковский счет.
2.2.3. Электронное средство платежа (за исключением предоплаченных карт), использованное в систе-

мах (средствах) дистанционного обслуживания в целях совершения операций по переводу электронных 
денежных средств (далее — электронный кошелек):

номер электронного кошелька;
наименование платежной системы.
2.2.4. Сервис быстрых платежей платежной системы Банка России:
БИК кредитной организации;
абонентский номер подвижной радиотелефонной связи.
2.2.5. Банкомат или иное техническое устройство:
полное фирменное наименование кредитной организации и (или) банковского платежного агента 

(субагента), обслуживающих банкомат или иное техническое устройство;
номер банкомата или иного технического устройства;
адрес нахождения банкомата или иного технического устройства.
3. Информация о получателе средств (при наличии):
3.1. Полное (фирменное) наименование, идентификационный номер налогоплательщика (далее — ИНН) 

юридического лица.
3.2. Информация об идентификаторах операции и (или) способе ее проведения:
3.2.1. Платежная карта:
номер платежной карты (в формате, установленном правилами платежной системы, в соответствии 

с требованиями по защите номера платежной карты);
полное фирменное наименование кредитной организации, выпустившей платежную карту.
3.2.2. Электронный кошелек:
номер электронного кошелька;
наименование платежной системы.
3.2.3. Сервис быстрых платежей платежной системы Банка России (в случае осуществления переводов 

денежных средств между физическими лицами):
абонентский номер подвижной радиотелефонной связи.
3.2.4. Банковский счет:
БИК кредитной организации;
номер банковского счета;
полное фирменное наименование кредитной организации, в которой открыт банковский счет.
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3.2.5. Сервис быстрых платежей платежной системы Банка России (в случае зачисления денежных 
средств на банковские счета получателя средств, являющегося торгово-сервисным предприятием (да-
лее — ТСП):

абонентский номер подвижной радиотелефонной связи;
ИНН ТСП;
идентификатор ТСП;
БИК кредитной организации;
номер банковского счета, открытого в кредитной организации;
полное фирменное наименование кредитной организации, обслуживающей ТСП;
номер операции в cервисе быстрых платежей платежной системы Банка России.
3.2.6. Зачисление денежных средств на банковские счета получателя средств, являющегося ТСП:
банковский идентификационный номер (далее — БИН) участника платежной системы, обслуживающего 

получателя средств, являющегося ТСП;
ИНН ТСП;
идентификатор ТСП;
БИК кредитной организации;
номер банковского счета, открытого в кредитной организации;
полное фирменное наименование кредитной организации, обслуживающей ТСП.
3.2.7. Банкомат или иное техническое устройство:
полное фирменное наименование кредитной организации и (или) банковского платежного агента 

(субагента), обслуживающих банкомат или иное техническое устройство;
номер банкомата или иного технического устройства;
адрес нахождения банкомата.
4. Сумма операции.
5. Валюта операции.
6. Дата и время совершения операции (с указанием часовой зоны (часового пояса).
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Приложение 2 
к Положению Банка России 

от 30 января 2025 года № 851-П 
“Об установлении обязательных для кредитных организаций, иностранных банков,  

осуществляющих деятельность на территории Российской Федерации  
через свои филиалы, требований к обеспечению защиты информации  

при осуществлении банковской деятельности в целях противодействия  
осуществлению переводов денежных средств без согласия клиента”

Сроки предоставления кредитными организациями,  
филиалами иностранных банков Банку России сведений  

о выявленных инцидентах защиты информации,  
о принятых мерах и проведенных мероприятиях  

по реагированию на выявленный инцидент защиты информации

№ п/п Вид сведений Срок предоставления
1 2 3

1 Сведения о выявлении инцидента защиты информации В течение 3 часов с момента выявления инцидента защиты 
информации, и (или) незаконного раскрытия банковской 
тайны, и (или) иной защищаемой информации, указанной 
в пункте 1 настоящего Положения

2
Сведения о выявлении незаконного раскрытия банковской 

тайны и (или) иной защищаемой информации, указанной 
в пункте 1 настоящего Положения

3

Сведения о результатах расследования инцидента защиты 
информации или незаконного раскрытия банковской тайны 
и (или) иной защищаемой информации, указанной в пункте 1 
настоящего Положения

В течение 30 дней со дня направления в Банк России 
сведений о выявлении инцидента защиты информации, 
или незаконного раскрытия банковской тайны, и (или) иной 
защищаемой информации, указанной в пункте 1 настоящего 
Положения

4

Сведения о компьютерных инцидентах (в соответствии 
с частью 5 статьи 2 Федерального закона от 26 июля 2017 года 
№ 187‑ФЗ “О безопасности критической информационной 
инфраструктуры Российской Федерации”)

В течение 3 часов с момента выявления компьютерного 
инцидента в случае его связи с функционированием 
значимого объекта критической информационной 
инфраструктуры.

В течение 24 часов с момента выявления компьютерного 
инцидента во всех иных случаях
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Зарегистрировано Министерством юстиции 
Российской Федерации 11 марта 2025 года 
Регистрационный № 81503

3 февраля 2025 года № 6994-У

УКАЗАНИЕ 
О внесении изменений в отдельные нормативные акты Банка России, 

устанавливающие минимальные (стандартные) требования к условиям  
и порядку осуществления добровольного страхования

На основании абзаца третьего пункта 3 ста-
тьи 3 Закона Российской Федерации от 27 ноября 
1992 года № 4015-I “Об организации страхового 
дела в Российской Федерации”, абзаца пятого 
пункта 3 статьи 1 Федерального закона от 23 июля 
2013 года № 234-ФЗ “О внесении изменений в 
Закон Российской Федерации “Об организации 
страхового дела в Российской Федерации”: 

1. Внести в нормативные акты Банка России 
следующие изменения:

1.1. В пункте 2 Указания Банка России от 8 июля 
2019 года № 5192-У “О минимальных (стандартных) 
требованиях к условиям и порядку осуществления 
добровольного страхования от несчастных случаев 
и болезней в части страхования от несчастных 
случаев физических лиц, являющихся владельцами 
транспортных средств”1:

подпункт 2.4 изложить в следующей редакции:
“2.4. Сведения о заключении договора добро-

вольного страхования указываются в страховом 
полисе обязательного страхования в соответствии 
с пунктом 9 формы страхового полиса обязатель-
ного страхования гражданской ответственности 
владельцев транспортных средств, определенной 
в приложении 1 к Положению Банка России от 
1 апреля 2024 года № 837-П “О правилах обяза-
тельного страхования гражданской ответственно-
сти владельцев транспортных средств”1.”;

дополнить сноской 1 следующего содержания:

“1 Зарегистрировано Минюстом России 16 авгу-
ста 2024 года, регистрационный № 79178.”.

1.2. В пункте 1 Указания Банка России от 10 ян-
варя 2020 года № 5385-У “О минимальных (стан-
дартных) требованиях к условиям и порядку осу-
ществления добровольного страхования средств 
наземного транспорта (за исключением средств 
железнодорожного транспорта)”2:

подпункт 1.4 изложить в следующей редакции:
“1.4. Сведения о заключении договора добро-

вольного страхования указываются в страховом 
полисе обязательного страхования в соответствии 
с пунктом 9 формы страхового полиса обязатель-
ного страхования гражданской ответственности 
владельцев транспортных средств, определенной 
в приложении 1 к Положению Банка России от 
1 апреля 2024 года № 837-П “О правилах обяза-
тельного страхования гражданской ответственно-
сти владельцев транспортных средств”1.”;

дополнить сноской 1 следующего содержания:
“1 Зарегистрировано Минюстом России 16 авгу-

ста 2024 года, регистрационный № 79178.”.
2. Настоящее Указание вступает в силу по 

истечении 10 дней после дня его официального 
опубликования*.

Председатель  
Центрального банка 
Российской Федерации Э.С. Набиуллина

1 Зарегистрировано Минюстом России 9 сентября 2019 года, регистрационный № 55856.

2 Зарегистрировано Минюстом России 12 февраля 2020 года, регистрационный № 57487.

* Официально опубликовано на сайте Банка России 18.03.2025.
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Зарегистрировано Министерством юстиции 
Российской Федерации 11 марта 2025 года 
Регистрационный № 81502

3 февраля 2025 года № 6995-У

УКАЗАНИЕ 
О внесении изменений в пункт 1 Указания Банка России  

от 6 апреля 2023 года № 6405-У 

На основании абзаца первого пункта 11 статьи 22 
Федерального закона от 25 апреля 2002 года 
№ 40-ФЗ “Об обязательном страховании граждан-
ской ответственности владельцев транспортных 
средств”:

1. Внести в пункт 1 Указания Банка России от 
6 апреля 2023 года № 6405-У “О требованиях к 
обеспечению бесперебойности и непрерывности 
функционирования официальных сайтов страхов-
щиков и профессионального объединения стра-
ховщиков в информационно-телекоммуникацион-
ной сети “Интернет”, а в случаях, предусмотрен-
ных правилами обязательного страхования, иных 
информационных систем в целях осуществления 
обязательного страхования гражданской ответ-
ственности владельцев транспортных средств”1 
следующие изменения: 

в абзаце первом слова “в пункте 1.18 правил 
обязательного страхования гражданской ответ-
ственности владельцев транспортных средств, 
установленных приложением 1 к Положению 
Банка России от 19 сентября 2014 года № 431-П 
“О правилах обязательного страхования граж-
данской ответственности владельцев транспорт-
ных средств”1” заменить словами “в пункте 2.8 
Положения Банка России от 1 апреля 2024 года 
№ 837-П “О правилах обязательного страхования 
гражданской ответственности владельцев транс-
портных средств”1”;

сноску 1 изложить в следующей редакции:
“1 Зарегистрировано Минюстом России 16 авгу-

ста 2024 года, регистрационный № 79178.”;

в абзаце третьем слова “пунктами 2—195, 23, 24 
и 28 Указания Банка России от 14 ноября 2016 года 
№ 4190-У “О требованиях к использованию элек-
тронных документов и порядке обмена информа-
цией в электронной форме при осуществлении 
обязательного страхования гражданской ответ-
ственности владельцев транспортных средств”1 
(далее — Указание Банка России № 4190-У)” заме-
нить словами “пунктами 1—5, 7—17, 19—26 Указания 
Банка России от 1 апреля 2024 года № 6707-У 
“О требованиях к использованию электронных 
документов и порядке обмена информацией в 
электронной форме между страхователем, потер-
певшим (выгодоприобретателем) и страховщиком 
при осуществлении обязательного страхования 
гражданской ответственности владельцев транс-
портных средств”1 (далее — Указание Банка России 
№ 6707-У)”;

сноску 1 изложить в следующей редакции:
“1 Зарегистрировано Минюстом России 16 авгу-

ста 2024 года, регистрационный № 79179.”;
в абзаце пятом слова “пунктами 2—195, 23, 24 

и 28 Указания Банка России № 4190-У” заменить 
словами “пунктами 1—5, 7—17, 19—26 Указания 
Банка России № 6707-У”.

2. Настоящее Указание вступает в силу по 
истечении 10 дней после дня его официального 
опубликования*.

Председатель  
Центрального банка 
Российской Федерации Э.С. Набиуллина

1 Зарегистрировано Минюстом России 13 июля 2023 года, регистрационный № 74256.

* Официально опубликовано на сайте Банка России 18.03.2025.
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Зарегистрировано Министерством юстиции 
Российской Федерации 18 марта 2025 года 
Регистрационный № 81575

19 февраля 2025 года № 6996-У

УКАЗАНИЕ 
О внесении изменений в пункт 1 Указания Банка России  

от 29 июля 2022 года № 6210-У 

На основании части 4 статьи 28.3 Кодекса Российской Федерации об административных правона-
рушениях, пунктов 6 и 16 статьи 1 Федерального закона от 28 декабря 2024 года № 500-ФЗ “О вне-
сении изменений в Кодекс Российской Федерации об административных правонарушениях и статью 1 
Федерального закона “О внесении изменений в Кодекс Российской Федерации об административных 
правонарушениях”:

1. Внести в пункт 1 Указания Банка России от 29 июля 2022 года № 6210-У “О перечне должностных 
лиц Банка России, уполномоченных составлять протоколы об административных правонарушениях”1 
следующие изменения:

1.1. В абзаце первом после слов “статьями 5.53—5.55,” дополнить словами “частями 10 и 14 статьи 7.303,”, 
слова “статьями 15.40, 15.40.1,” заменить словом “статьей”.

1.2. Подпункт 1.9 признать утратившим силу.
2. Настоящее Указание вступает в силу по истечении 10 дней после дня его официального опубли-

кования*.

И.о. Председателя  
Центрального банка 
Российской Федерации  Д.В. Тулин

1 Зарегистрировано Минюстом России 31 августа 2022 года, регистрационный № 69870, с изменениями, внесенными Указаниями Банка 
России от 7 августа 2023 года № 6499-У (зарегистрировано Минюстом России 6 сентября 2023 года, регистрационный № 75113), от 
20 октября 2023 года № 6582-У (зарегистрировано Минюстом России 20 ноября 2023 года, регистрационный № 76011), от 10 января 
2024 года № 6664-У (зарегистрировано Минюстом России 9 февраля 2024 года, регистрационный № 77208), от 28 марта 2024 года 
№ 6700-У (зарегистрировано Минюстом России 24 апреля 2024 года, регистрационный № 77981).

* Официально опубликовано на сайте Банка России 24.03.2025.
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18 марта 2025 года № ОД-460

ПРИКАЗ 
О внесении изменения в приложение к приказу Банка России  

от 11 ноября 2024 года № ОД-1857

В связи с производственной необходимостью
ПРИКАЗЫВАЮ:

1. Внести в приложение к приказу Банка России от 11 ноября 2024 года № ОД-1857 “Об утверждении 
состава совета Федерального общественно-государственного фонда по защите прав вкладчиков и ак-
ционеров и об отмене отдельных приказов Банка России”, заменив слова: 

“Федоров Святослав Леонидович — руководитель экспертной группы Службы по защите прав потре-
бителей и обеспечению доступности финансовых услуг Банка 
России”

словами

“Прошин Антон Александрович — консультант отдела оценки стандартов финансовых услуг Управ-
ления регулирования Службы по защите прав потребителей и 
обеспечению доступности финансовых услуг Банка России”.

2. Департаменту по связям с общественностью опубликовать настоящий приказ в “Вестнике Банка 
России” и разместить на официальном сайте Банка России в информационно-телекоммуникационной 
сети “Интернет”.

Председатель Банка России Э.С. Набиуллина

Аудиторским организациям 
на финансовом рынке

от 25.03.2025 № ИН-02-28/75

Информационное письмо Банка России  
о раскрытии информации аудиторскими организациями на финансовом рынке 

В целях формирования единообразной практи-
ки применения требований Указания Банка России 
№ 6291-У1 Банк России сообщает следующее. 

1. Раскрытие информации в форме ежегодного 
отчета2.

Отмечаем, что в соответствии с пунктом 5 
Указания Банка России № 6291-У информация в 
форме ежегодного отчета раскрывается АОФР3 
не позднее 31 марта года, следующего за годом, 
информация за который раскрывается (далее — 
отчетный год). Учитывая изложенное, Банк России 
рекомендует вносить в ежегодный отчет инфор-
мацию, относящуюся только к отчетному году. 
При этом в случае необходимости дополнения 
или внесения иных изменений в уже раскрытый 

ежегодный отчет в части информации, относящей-
ся к отчетному году, в качестве лучшей практики 
Банк России рассматривает одновременное с вне-
сением изменений в ежегодный отчет за отчетный 
год опубликование сообщения о внесении таких 
изменений в соответствии с пунктом 3 Указания 
Банка России № 6291-У на сайте АОФР в информа-
ционно-телекоммуникационной сети “Интернет”. 

2. Раскрытие информации о договоре страхо-
вания АОФР.

В отношении информации о договоре страхо-
вания ответственности за нарушение договора 
оказания аудиторских услуг и (или) причинения 
вреда имуществу других лиц в результате осущест-
вления аудиторской деятельности, обязанность по 

1 Указание Банка России от 04.10.2022 № 6291-У “Об установлении дополнительных требований к перечню и срокам раскрытия ау-
диторской организацией, сведения о которой внесены Банком России в реестр аудиторских организаций, оказывающих аудиторские 
услуги общественно значимым организациям на финансовом рынке, информации о своей деятельности на своем сайте в информаци-
онно-телекоммуникационной сети “Интернет”, а также требований к форме раскрытия такой информации и требований к перечню и 
форме раскрытия информации аудиторской организацией” (далее — Указание Банка России № 6291-У).

2 Пункт 4 Указания Банка России № 6291-У.

3 Аудиторские организации, сведения о которых внесены Банком России в реестр аудиторских организаций, оказывающих аудиторские 
услуги общественно значимым организациям на финансовом рынке (далее — АОФР).
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раскрытию которой установлена абзацем девятым 
подпункта 1.1 пункта 1 Указания Банка России 
№ 6291-У, Банк России рекомендует дополни-
тельно раскрывать информацию о страховой ор-
ганизации, с которой заключен указанный договор 
страхования, в том числе ее наименование, ИНН, 
ОГРН.

3. Раскрытие информации об аудируемом лице 
как об общественно значимой организации на 
финансовом рынке (далее — ОЗОФР).

Банк России обращает внимание на необходи-
мость при раскрытии информации в соответствии 
с подпунктом 1.8 пункта 1 Указания Банка России 
№ 6291-У корректного определения аудируемого 
лица АОФР как ОЗОФР.

В частности, при отнесении к ОЗОФР органи-
зации, являющейся поднадзорным Банку России 
лицом, необходимо анализировать ее соответствие 
пунктам 2—5 части 1 статьи 5.1 Закона № 307-ФЗ4. 

Для определения организации, выпустившей 
облигации как ОЗОФР в соответствии с пунктом 2 
части 1 статьи 5.1 Закона № 307-ФЗ по основанию 
допуска ее ценных бумаг к организованным торгам, 

необходимо убедиться, что допуск облигаций та-
кой организации к организованным торгам на мо-
мент признания ее как ОЗОФР был осуществлен.

Организация, которая была признана ОЗОФР 
только по основанию включения ее бухгалтерской 
(финансовой) отчетности в проспект ценных бумаг, 
в последующем не признается ОЗОФР только по 
данному основанию. 

При этом если после регистрации проспекта 
ценных бумаг, в который включена бухгалтерская 
(финансовая) отчетность организации, ценные 
бумаги такой организации были допущены к ор-
ганизованным торгам, то такая организация будет 
признаваться ОЗОФР по этому основанию.

Настоящее информационное письмо Банка Рос-
сии подлежит опубликованию в “Вестнике Банка 
России” и размещению на официальном сайте 
Банка России в информационно-телекоммуника-
ционной сети “Интернет”.

Первый заместитель 
Председателя  
Банка России В.В. Чистюхин

4 Федеральный закон от 30.12.2008 № 307-ФЗ “Об аудиторской деятельности”.
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